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INTRODUCCION

La administracion del riesgo es un método légico y sistematico para identificar,
analizar, evaluar, tratar y comunicar los riesgos asociados con una actividad, funcién
0 proceso de tal forma que permita a las entidades minimizar perdidas.

Para las entidades publicas en todos sus érdenes cobra hoy mayor importancia, dado
el dinamismo y los constantes cambios que el mundo globalizado de hoy exige. Estos
cambios hacen que dichas entidades deban enfrentarse a factores internos y externos
gue pueden crear incertidumbre sobre el logro de sus objetivos. Asi el efecto que
dicha incertidumbre tiene en los objetivos de una organizacién se denomina riesgo.*
Todos los funcionarios de la Contraloria General de Caldas, en cumplimiento de sus
funciones, estan inmersos a riesgos que pueden en algin momento hacer fallar su
gestién, y el proceso de recursos tecnoldgicos no es ajeno a esta incertidumbre, de tal
manera que es necesario tomar las medidas, para identificar estos riegos y los efectos

gue se darian en caso de materializacion.
OBJETIVO

General

Minimizar, valorar y controlar los riesgos asociados al proceso tecnolégico existentes
en la Contraloria General de Caldas con el fin de salvaguardar, dar confiabilidad,
disponibilidad e integridad a los activos de informacion.

Especificos

Concientizar a los funcionarios de la Contraloria General de Caldas, areas, procesos,
proveedores, la necesidad de gestionar de manera adecuada los riesgos asociados a
los procesos tecnoldgicos inherentes a su gestion.

Establecer mediante una adecuada administracion del riesgo, una base confiable para

la toma de decisiones y la planificacion institucional.
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ALCANCE

Proporcionar la metodologia establecida por la Contraloria General de Caldas para el

tratamiento de los riesgos de seguridad informatica y privacidad de la informacion,

esta metodologia definida en el presente documento aplicaran a todos los

funcionarios de la Contraloria General de Caldas.

DEFINICIONES

Para la administracién del riesgo, se tendran en cuenta los siguientes términos y

definiciones:

Amenaza: situacion externa que no controla la entidad y que puede afectar su

operacion

Analisis del riesgo: etapa de la administracion del riesgo, donde se establece la
probabilidad de ocurrencia y el impacto del riesgo antes de determinar los
controles (andlisis del riesgo inherente).

Asumir el riesgo: opcion de manejo donde se acepta la pérdida residual

probable, si el riesgo se materializa.
Causa: medios, circunstancias y/o agentes que generan riesgos.

Calificacion del riesgo: estimacion de la probabilidad de ocurrencia del riesgo y

el impacto que puede causar su materializacion.

Compartir o transferir el riesgo: opcion de manejo que determina traspasar o
compartir las pérdidas producto de la materializacion de un riesgo con otras

organizaciones mediante figuras como outsourcing, seguros, sitios alternos.
Consecuencia: efectos que se pueden presentar cuando un riesgo se materializa.
Si todos vigilamos todos ganamos
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Control: accion o conjunto de acciones que minimiza la probabilidad de ocurrencia
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de un riesgo o el impacto producido ante su materializacion.

Control preventivo: accion o conjunto de acciones que eliminan o mitigan las
causas del riesgo; estd orientado a disminuir la probabilidad de ocurrencia del

riesgo.

Control correctivo: accion o conjunto de acciones que eliminan o mitigan las

consecuencias del riesgo; esta orientado a disminuir el nivel de impacto del riesgo.

Debilidad: situacién interna que la entidad puede controlar y que puede afectar su

operacion.

Evaluacion del riesgo: resultado del cruce cuantitativo de las calificaciones de
probabilidad e impacto, para establecer la zona donde se ubicara el riesgo.

Evitar el riesgo: opcion de manejo que determina la formulaciébn de acciones
donde se prevenga la materializaciéon del riesgo mediante el fortalecimiento de

controles identificado.

Frecuencia: ocurrencia de un evento expresado como la cantidad de veces que

ha ocurrido un evento en un tiempo dado.

Identificacién del riesgo: etapa de la administracion del riesgo donde se
establece el riesgo con sus causas (asociadas a factores externos e internos de
riesgo), consecuencias y se clasifica de acuerdo con los tipos de riesgo definidos

Impacto: medida para estimar cuantitativa y cualitativamente el posible efecto de

la materializacion del riesgo.

Mapa de riesgos: documento que, de manera sistematica, muestra el desarrollo

de las etapas de la administracion del riesgo.

Materializacién del riesgo: ocurrencia del riesgo identificado
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Opciones de manejo: posibilidades disponibles para administrar el riesgo
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posterior a la valoracion de los controles definidos (asumir, reducir, evitar compartir

o transferir el riesgo residual).

Plan de contingencia: conjunto de acciones inmediatas, recursos, responsables y
tiempos establecidos para hacer frente a la materializacion del riesgo y garantizar

la continuidad del servicio

Probabilidad: medida para estimar cuantitativa y cualitativamente la posibilidad de

ocurrencia del riesgo.

Procedimiento: conjunto de especificaciones, relaciones, responsabilidades,
controles y ordenamiento de las actividades y tareas requeridas para cumplir con

el proceso.

Riesgo: eventualidad que tendr4 un impacto negativo sobre los objetivos

institucionales o del proceso.

Riesgo de corrupcion: posibilidad de que por accion u omision, mediante el uso
indebido del poder, de los recursos o de la informacién, se lesionen los intereses
de una entidad y en consecuencia del Estado, para la obtencién de un beneficio

particular.

Riesgo inherente: es aquel al que se enfrenta una entidad o proceso en ausencia
de controles y/o acciones para modificar su probabilidad o impacto.

Riesgo residual: nivel de riesgo que permanece luego de determinar y aplicar

controles para su administracion.

Valoracion del riesgo: establece la identificacion y evaluacion de los controles
para prevenir la ocurrencia del riesgo o reducir los efectos de su materializacion.
En la etapa de valoracion del riesgo se determina el riesgo residual, la opcion de

manejo a seguir, y si es necesita.
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ROLES Y RESPONSABILIDADES FRENTE A LA ADMINISTRACION DEL RIESGO

El éxito de la administracion del riesgo depende de la decidida participacion de los

directivos, servidores publicos y contratistas; por esto, es preciso identificar los

actores que intervienen:

Alta Direccion: aprueban las directrices para la administracién del riesgo en la
Entidad. La Alta Direccion es la responsable del fortalecimiento de la politica de
administracion del riesgo.

Responsables de los procesos: Identifican, analizan, evalian y valoran los riesgos
de la entidad (por procesos) al menos una vez al afio, cada responsable de
proceso se encarga de garantizar que en el proceso a su cargo se definan los
riesgos que le competen, se establezcan las estrategias y responsabilidades para
tratarlos y, sobre todo, que se llegue a cada funcionario que trabaja en dicho
proceso. No se debe olvidar que son las personas que trabajan en cada uno de los
procesos los que mejor conocen los riesgos existentes en el desarrollo de sus
actividades.

Servidores publicos y contratistas: ejecutar los controles y acciones definidas para
la administraciéon de los riesgos definidos, aportar en la identificacién de posibles
riesgos que puedan afectar la gestion de los procesos y/o de la entidad.

Quien haga las veces de Control Interno: debe realizar evaluacion y seguimiento a
la politica, los procedimientos y los controles propios de la administracion de

riesgos.
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TABLA DE RIESGOS

Definir el contexto de riesgos contribuye al control de la entidad frente a la exposicion

al riesgo, ya que permite conocer las situaciones generadoras de riesgos, impidiendo

con ello que la entidad actue en direccién contraria a sus propdésitos institucionales.

Esta definicion se fundamenta en la identificacion de los factores generadores de

riesgo que puedan afectar el cumplimiento de los objetivos institucionales, para lo cual

se detalla la tabla de riesgos 0 mapa de riesgos identificado al interior de la

Contraloria General de Caldas

suficiente. Alto grado
de complejidad de los
requerimientos.

Sobrecostos. Pérdida
de imagen.

Riesgo Causas Consecuencias Controles
potenciales

Vulnerabilidad enla |Amenazas Perdida de Verificar que se

seguridad internay |provenientes de informacion. hayan

externa de las TIC  [|fuentes externas: Violacién de la Implementado los
(virus, hacker, etc.) e |privacidad. firewall, suite
internas: (los Sobrecostos antivirus y back
funcionarios de la administrativos y up internos.
entidad) operativos.

Demora en la Falta de Usuarios Verificar el

prestacion de los conocimiento. Falta |insatisfechos. Baja  |cumplimiento del

servicios de TIC de personal productividad. requerimiento y el

cierre del mismo

Errores en Hardware
y Software

Darfios en los
servidores 6 en la
Red. Fallas en los
programas o en las
bases de datos,
suspension del
servicio eléctrico al
centro de computo.

Suspension del
servicio. Pérdida de
imagen. Perdida de
informacion.

Verificar el
soporte y
mantenimiento de
las TIC
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Dafio en servidores |Dafio en servidores |Perdida de Mantenimiento
por falla eléctrica 0 |informacion de la preventivo
falla en dispositivos |Contraloria General |Copias de
de almacenamiento, |de Caldas Seguridad
Board, Memoria Ram Instalacion de
servidores
virtualizados.
Dafio en Internet Dafio del router No acceso a correo  |Tener el contacto
Dafio de ultima milla |electronico directo del
del proveedor No acceso a proveedor para
navegacion web llamadas de
soporte técnico.
Obsolescencia No existir plan de Equipos de computo |Para cada
Tecnoldgica compras tecnolégicas [obsoletos, con vigencia se debe
para cada vigencia |caracteristicas realizar
técnicas bajas que |planeacién de
hacen que la compra de
operacion se equipos de
entorpezca computo
Perdida de Dafio de equipo de |Perdida de Realizar por lo
informacion de computo. informacioén sensible |menos cada 6
usuarios Pérdida o robo de en la Contraloria meses copia de
equipo de cémputo. |General de Caldas |seguridad de la
informacioén de
los usuarios

IDENTIFICACION DE ACTIVOS

Se identifican varios conjuntos de activos de recursos tecnoldgicos en la Contraloria

General de Caldas, relacionados a continuacion:
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APLICATIVOS

La Contraloria General de Caldas cuenta con varios aplicativos para diferentes

propdsitos tanto misionales como de apoyo, este software es hecho a la medida y se

tienen contratos de soporte con los proveedores.

ADMIARCHI: Aplicacion que sirve como solucion de archivo y gestion documental
desarrollada por ADMIARCHI que permite a la entidad mejorar el control de sus
documentos, disminuir costos de papel, requerir menos espacio de
almacenamiento, y realizar una gestion centralizada con acceso a consulta local y
remota debidamente controlada en cumplimiento a Ley de archivos.

SIICO: Herramienta tecnologica que permite a la organizacion integrar la
informacion resultante del modelo MECI y la norma de calidad NTCGP 1000:2009,
tomando como referencia los manuales, instructivos y metodologias desarrollados
alrededor de estos.

SIF PIRAMIDAL: Software administrativo y contable con soporte a las NIF que
brinda solucion a las necesidades de sistematizacion, automatizacion y
seguimiento a la informacion contable, administrativa y financiera de la Contraloria
General de Caldas, los modulos que se manejan son: Contable, Gestion

administrativo, Nomina.

También se tiene software en comodato con la Auditoria General de la Republica,

estos aplicativos se encuentran hospedados en servidores ajenos a la Contraloria

General de Caldas

SIA CONTRALORIAS: Aplicativo Web de la Auditoria General de Caldas que
permite a las entidades sujetas de control la rendicion electronica de cuentas a la
Contraloria General de Caldas.

SIA OBSERVA: SIA Observa es una plataforma WEB cuya funcionalidad principal

es ofrecer a las entidades de control fiscal y a los Sujetos Vigilados, una
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herramienta de captura de informacion contractual y presupuestal para la toma
decisiones oportuna y con caracter preventivo.
SIA Misional: Aplicativo Web de la Auditoria General de la Republica que permite a

las Contralorias realizar la rendicién electrénica de cuentas.

Software de comunicacion

Correo Electronico: Se cuentan con 50 cuentas de correo electrénico de Gmail,
estas cuentas son gratuitas debido a una promocion que tuvo Gmail hace varios
afos, no se puede modificar el dominio ni el nUmero de cuentas de correo. Ya que
solo contamos con 50 cuentas de correo Gmail se plantea crear el resto de
cuentas para los funcionarios de la entidad por la plataforma de correos WebMail.
Mensajeria instantanea: Servidor Openfire de mensajeria instantanea para la
comunicacion de los funcionarios de la contraloria General de Caldas.

Pagina Web: Medio electrénico web por el cual la Contraloria General de Caldas

interactla via internet con los sujetos de control y la ciudadania en general.

HARDWARE

Servidores

Servidor Hp Proliant ML350 G9: Servidor VmWare con las siguientes caracteristicas

Procesador 8 CPUs x Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz
Ram 16 GB

NIC 4

DD 3 x SAS 600GB 15K

Servidor Hp Proliant ML150 G9: Servidor VmWare con las siguientes caracteristicas

Procesador 8 CPUs x Intel(R) Xeon(R) CPU E5-2609 v4 @ 1.70GHz
Ram 16 GB

NIC 2

DD 3 x SAS 2TB
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Servidor Hp Proliant ML150 G6: Servidor de dominio host unico

Elementos activos de Red

Acceso Inalambrico

— Router Acces Point TPLink Model No. TL-WR940N para proveedor sefal
inalambrica a las oficinas de Auditorias.

— Access Point Dlink DWL-3200AP para proveer sefal inalambrica a la oficina de
Financiera.

— Access Point TPLink Eap 115 para proveer sefal inalambrica al despacho del
Contralor.

Switch

— 5 Switch Ref: 4210G 3CRS42G-24-91

TRATAMIENTO DE RIESGOS
Darios fisicos servidores.

Dado que la infraestructura de servidores esta sustentando sobre una plataforma
virtual, se realizan copias de las maquinas virtuales de un servidor virtual a otro cada
mes, estas copias de seguridad se pueden levantar en caso de dafio en 8 horas,
dejando funcionando el servidor a el estado presente del servidor cuando se realizé la
copia, la actualizaciéon de los datos e informacion del servidor se puede realizar
restaurando la copia de seguridad de la informacién que se realiza semanalmente con
el sistema de copias Cobian Backup 11, ademas de esto se tienen los servidores

conectados a un sistema de regulacion eléctrica UPS.

Dafios fisicos equipos de computo.

Si todos vigilamos todos ganamos
8831229- &(Fax) 8840869 -& 018000968908-% Edificio Gobernacién Piso 2 Manizales Caldas
www.contraloriageneraldecaldas.gov.co - & info@contraloriageneraldecaldas.gov.co



'R

NT

ERAL DE CALI

ALORIA

YA ¢
D

\ 'Y a
\ CO
}\ GEN

\.,/ Si tocl

A los equipos de computo de la Contraloria General de Caldas se les realiza

mantenimiento preventivo por parte de la empresa contratista de soporte técnico, este

mantenimiento se realiza 1 vez cada semestre y sus beneficios son:

Confiablidad, los equipos operan en mejores condiciones de seguridad, ya que se

conoce su estado, y sus condiciones de funcionamiento.

— Mayor duracion de los equipos e instalaciones.

— Uniformidad en la carga de trabajo para el personal del mantenimiento debido a
una programacion de actividades.

— Menor costo de reparaciones.

En este mantenimiento semestral se procede también a realizar copia de seguridad

de la informacion de los funcionarios de la Contraloria General de Caldas que se

guarda en un disco duro externo en las oficinas de recursos tecnoldgicos, los

beneficios al realizar estas copias de seguridad de usuarios son:

— Capacidad de respuesta ante un evento catastréfico

— Seguridad de la informacion

— Incremento en la confianza de los usuarios en sus sistemas
Dafo en Aplicativos

Los aplicativos que maneja la contraloria General de Caldas tienen contrato de
soporte vigente y es el proveedor el que debe prestar soporte técnico en caso de
dafo del aplicativo, la informacién que maneja cada uno de estos aplicativos se saca
copia todos los sabados que se guarda en disco duro externo USB, con respecto a los
aplicativos de la Auditoria estamos sujetos a las buenas practicas que maneje esta

entidad.
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ACTIVIDADES A DESARROLLAR

SEGURIDAD PERIMETRAL:

Implementar un sistema de seguridad perimetral de redes (Firewall), ya sea por
hardware, software o UTM, revisar las opciones tanto pagas como libres y tomar
decision. Un Firewall es un dispositivo de hardware o una aplicacion de software
disefiado para proteger los dispositivos de red de los usuarios externos de la red y/o
de aplicaciones y archivos maliciosos. Entre sus funciones se destacan: los bloqueos
de paquetes que se originan en determinado rango de IP, puertos etc. Los firewalls
los podemos encontrar en el mercado como software o hardware en los cuales tiene

una caracteristica comun en una red perimetral.

Objetivos.
1. Implementar sistema de seguridad perimetral como herramienta para la proteccion

de la red perimetral de la Contraloria General de Caldas.

2. Disefiar la arquitectura del sistema de seguridad perimetral a implementar tales
como politicas, reglas y privilegios que se implementaran en la solucion.

3. Implementar la configuracién de politicas, reglas y privilegios en el sistema de
seguridad perimetral.

4. Implementacién de VPN para acceso remoto a la red LAN de la Contraloria
General de Caldas siguiendo parametros de seguridad con claves encriptadas.

5. Realizar las pruebas necesarias.

Recursos.

Funcionario de la oficina de recursos tecnoldgicos

Tiempo disponible para busqueda de solucién, implementacion y pruebas.

Equipos de computo de alto desempefio.

Conectividad de internet.

a b~ 0w N PE

Recursos financieros.

Plazo estimado:

Proyecto planteado a realizarse en el segundo semestre del 2021.
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PROTECCION A AMENAZAS (virus, spyware, malware, apyware, etc)

Debido a las multiples amenazas de virus informaticos que se presentan en las redes

ALORIA
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de datos, en Internet, medios extraibles, correo electronico, las entidades se ven
obligadas a poseer software antivirus con sus respectivas licencias tanto de uso como
de actualizacion de base de datos que permitan la detencidén y eliminacion de virus
informaticos, lo que permite una mejor y mas confiable preservacion de la
informacion. Es propésito fundamental garantizar la continua, eficiente y oportuna
prestacion de servicios, lo que implica que la Contraloria General de Caldas cuente
con las herramientas tecnolégicas, que permitan desempefar sus actividades

administrativas eficientemente.

Objetivos.
1. Adquirir (ya sea renovacion o nueva solucién) de plataforma de antivirus.

2. Implementar (ya sea actualizacion o nueva solucion) de plataforma de antivirus,
tanto consola centralizada como equipos clientes.
Configurar las politicas de antivirus en consola central.

4. Minimizar las incidencias de software malicioso en la red de datos de la
Contraloria General de Caldas.

Recursos.

Funcionario de la oficina de recursos tecnoldgicos.

Funcionario de empresa contratista seleccionada.

Disponibilidad de tiempo para basqueda de solucion, implementacion y pruebas.

Equipos de computo de alto desempefio.

Conectividad de internet.

o g bk w N PE

Recursos financieros.

Plazo estimado:

Proyecto planteado a realizarse en el segundo semestre del 2021.

Si todos vigilamos todos ganamos
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MANTENIMIENTOS PREVENTIVOS.

Garantizar el adecuado funcionamiento de los equipos de cémputo, portatiles e
impresoras, asi como también los equipos activos de red (software y hardware) en las
diferentes oficinas de la Contraloria General de Caldas, mediante la realizacion del

mantenimiento de hardware y software con asistencia técnica preventiva y correctiva.

Objetivos.
1. Realizar el plan de mantenimiento anual para los equipos de coOmputo, portatiles e

impresoras de la Contraloria General de Caldas.

2. Verificar que el mantenimiento se realice a todos los equipos de computo de la
Contraloria General de Caldas en las fechas expuestas y con el alcance
propuesto.

Minimizar las incidencias de solicitud de soporte técnico.
Minimizar los tiempos muertos por dafio y mala configuracion de los equipos de
computo de la Contraloria General de Caldas.

Recursos.

1. Funcionario de la oficina de recursos tecnoldgicos.

2. Funcionario de empresa contratista seleccionada.

3. Recursos financieros.

Plazo estimado.

Se realiza 2 veces en afio 2021.

CAPACITACION Y MEJORES PRACTICAS:

Capacitar a los funcionarios de la Contraloria General de Caldas sobre la seguridad
de la informacion y las mejores practicas que se deben seguir para evitar
contratiempos con la misma, cobra vital importancia en el contexto actual donde se
mueven las entidades, en un mundo cada vez mas conectado y con datos e

informacién creandose cada minuto.

Si todos vigilamos todos ganamos
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GENERAL DE CALDAS

Con estas capacitaciones se pretende lograr que todos los funcionarios entiendan

profundamente la importancia de sus acciones en la seguridad de la informacion que

produce dia a dia la Contraloria General de Caldas.

Objetivos

1.

Saber que es la seguridad informatica y en que aspectos nos concierne.

2. Conocer los riesgos asociados a la seguridad informatica que enfrenta una
entidad.

3. Evitar el mal uso de los accesos a los sistemas informaticos.

4. Proteger los datos valiosos personales y de la empresa.

5. Ejemplos de ataques de seguridad.

Recursos

1. Funcionario de la oficina de recursos tecnolégicos.

2. Espacio fisico y de tiempo para las capacitaciones.

3. Disponibilidad de tiempo.

Plazo estimado.

Se realiza 1 vez al ano.

Si todos vigilamos todos ganamos
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